Уважаемые жители Новооскольского городского округа 
и гости нашего округа!

Обращаем Ваше внимание, что в последнее время участились случаи мошенничеств, в том числе с использованием телефонной связи и сети интернет, которые остаются одними из распространенных видов преступлений.
[bookmark: _GoBack]Сотрудники ОМВД России по Новооскольскому городскому округу призывают жителей округа быть бдительными при общении с незнакомцами, и обращать внимание на то, что Интернет-ресурсы могут быть зарегистрированы с помощью зарубежных сайтов, предоставляющих услуги анонимизации, что не позволяет в ряде случаев пользователю установить достоверные сведения о лицах, которым он доверил денежные средства.
На сегодняшний день наиболее распространенными способом мошенничеств является:
1. Звонок из службы безопасности банка:
-Мошенники звонят и представляются сотрудниками банка (службы безопасности
банка), под предлогом помощи в предотвращении мошеннических действий и страховании денежных средств, убеждают граждан скачать приложение удаленного доступа «RustDesk».
Далее с помощью данного приложения завладевают дистанционно мобильным телефоном,
оформляют кредит либо переводят имеющиеся денежные средства со счета гражданина.
Также цель мошенников узнать личные данные: номер карты, срок ее действия, CVC/CVV- код или коды из СМС-сообщения, с помощью которых они входят в личный кабинет онлайн-банка и переводят денежные средства со счетов или оформляют на человека кредит.
            2. Звонок из МВД или следственного комитета: 
Мошенники звонят под видом сотрудника МВД или работника следственного комитета и сообщают гражданину, что прямо сейчас с его счета происходит хищение денежных средств либо на него, оформляют кредит. Для спасения денег или недопущения оформления кредита следует перевести средства на «безопасный счет», самостоятельно оформить кредит и тут же вернуть его, опять же на якобы специальный счет.
3.  Вам позвонили и сообщили, что у Вашего родственника неприятности:
попал в ДТП, в отдел полиции, в медицинское учреждение, стал участником драки и для решения проблемы требуется перевести денежные средства на банковский счет, номер телефона или передать посреднику.
            4. Покупки и продажи товаров на различных интернет сайтах с использованием размещения бесплатных объявлений таких как «Авито», «Юла», «Дром» и другие:
Злоумышленник звонит продавцу, представляется заинтересованным покупателем, просит номер карты для перевода, а потом, под разными предлогами, узнает одноразовый СМС-пароль для входа в интернет-банк и списания денег с карты либо оплаты картой жертвы покупок в интернете.
Внимание!!!
При заключении дистанционных сделок купли-продажи (через сайты бесплатных объявлений, в интернет магазинах и т. п.) ни при каких обстоятельствах не сообщайте посторонним трехзначный код, расположенный на оборотной стороне банковской карты, а также цифровые коды, полученные в смс сообщениях, не скачивайте подозрительные приложения.
В любых сомнительных операциях, кто бы Вам не позвонил, якобы сотрудник банка, уголовного розыска, следствия, либо кто-то еще, универсальный способ уберечься-сразу же положить трубку, и самому перезвонить в полицию, либо в свой банк.

В случае, если Вы стали жертвой мошенников, незамедлительно позвоните в ОМВД России по Новооскольскому городскому округу по телефонам: 02 или 8-47-233-4-48-56. 













